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ENTWICKLUNG UND VALIDIERUNG VON

KOLLISIONSSCHUTZSYSTEMEN FUR WEA

Bedarfsgerechte Abschaltung von Windenergieanlagen zum Schutz vor Vogelschlag

A

TUVNORD
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Vorstellung der Problematik Entwicklung / Validierung

Parallelen zur Funktionalen Sicherheit

Lebenszyklus

Validierung

Ausblick
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1. VORSTELLUNG REFERENT

" Dipl. Ing. (FH) Andreas Schneider
" Studium Maschinenbau
— Schwerpunkte Messtechnik & Produktentwicklung
" Berufserfahrung
— 3 Jahre Versuchs-/Entwicklungsingenieur fir Baumaschinen
= Versuchsplanung
= Betreuung von Versuchsdurchflhrung
= Auswertung und Aufarbeitung von Versuchsergebnissen
— 6 Jahre Inspektor flr Funktionale Sicherheit bei
TUV NORD Systems GmbH & Co. KG

Kontakt:

= Entwicklungsbegleitende Prifung von Sicherheitskomponenten Tel.: +49 821 450954-4422
in allen Bereichen der Funktionalen Sicherheit '\E"Cl’\;"'f +49 160 888 4422
-Mail: andschneider@tuev-nord.de
(MRL, IEC 61508, 1ISO 13849, IEC 62061, IEC 61511,

1ISO 26262)
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VORSTELLUNG DER PROBLEMATIK ENTWICKLUNG / VALIDIERUNG

Technische Situation Politische Situation

" Einheitliche Standards fur die Validierung der Wirksamkeit ®  Zulassungsvoraussetzungen von WEA in Verbindung mit
unterschiedlicher Systeme sind aktuell nicht vorhanden Kollisionsschutzsystemen von Bundesland zu Bundesland

= Validierung nur als Black Box méglich, da keine einheitlichen unterschiedlich gehandhabt

Vorgaben bezuglich der Gite der Entwicklung (Vergleich
Funktionale Sicherheit) moglich ist

" Validierung neuronaler Netze aul3erst schwierig, da das
Entscheidungsprinzip fir den Menschen in komplexen
Systemen nicht nachvollziehbar ist

" Keine Vergleichbarkeit der Systeme fiir den Betreiber

" Umgang mit Modifikationen (Hardware und Software) nicht
geklart

" Keine einheitlichen Anforderungen an die Schnittstelle zur
WEA (Schnittstelle)

)
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OFFENE FRAGEN / AKTUELLE LAGE

" Technische Fragen: " Gesellschaftliche Fragen
— Umgang mit der Entwicklung — Genehmigungsgrundlage der Systeme offen
— Umgang mit der Validierung — Keine einheitlichen Vorgaben zur Wirksamkeit
— Umgang mit Modifikation — Keine einheitlichen Vorgaben zur technischen
— Keine Standards fiir Vogelschutzsysteme Reife

mogliche Losung:
Solange kein Typ C Standard fur Vogelschutzsysteme
existiert kann die Funktionale Sicherheit
IEC 61508
als Grundlage herangezogen werden.

)
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FUNKTIONALEN SICHERHEIT - MOGLICHE NORMATIVE GRUNDLAGE

= |[EC 61508

6

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer elektronischer
Systeme
— Funktionale Sicherheit elektrischer, elektronischer und programmierbarer elektronischer Systeme

(E, E, PES) zum Schutz von Personen und Umwelt

Was versteht man unter einer
“Sicherheitsrelevanten Funktion”?

“Funktion, die von einem sicherheitsrelevanten System (E/E/PE) oder einem
anderem sicherheitsrelevanten System anderer Technologie ausgeftihrt
werden soll, oder externe Einrichtungen zur Risiko-Verringerung, die
beabsichtigen, den sicheren Zustand fir das gesamte EUC (Equipment
under Control) beizubehalten, in Anbetracht eines bestimmten
gefahrlichen Ereignisses.”

)

TUVNORD

Schneider Andreas | Funktionale Sicherheit | Augsburg, 07.07.2021



FUNKTIONALEN SICHERHEIT - RISIKOREDUKTION

Rest- Tolerierbares oder Produktbedingtes Risiko
risiko Akzeptables Risiko

Notwendige Risikominderung

Funktionale Sicherheit (Sicherheitsfunktionen) Mechanik

= Sensoren | = Bremsen | = Sicherheitsfaktoren
= Logik Systeme = Lufter | = Steuerungssysteme
= Aktoren oo Lo

1 1

Equiptment under Control

1 1
z.B. 0.00001 1/h | [ z.B.0.001 1/h z.B. 0.01 1/h z.B.0.11/h

Analysiertes Risiko

7 Schneider Andreas | Funktionale Sicherheit | Augsburg, 07.07.2021
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FUNKTIONALEN SICHERHEIT - ASPEKTE EINER SICHERHEITSFUNKTION

— Was muss ich messen (“sense”)?
— Wie muss ich reagieren (“actuate”)?

— Wann muss ich reagieren (“logic”)?

8 Schneider Andreas | Funktionale Sicherheit | Augsburg, 07.07.2021 WN@



FUNKTIONALEN SICHERHEIT -
ZUSAMMENHANGE RISIKO / RISIKOREDUKTION

9

() <

Wie erreichen wir diese Risikoreduktion?

Reduktion

N

Risikoanalyse

Aus welchen
Griunden versagt ein

(Schutz)System

Fehler durch den
,Menschen® —
Engineering

Versagen der

elektronischen

Komponenten —
,Physik"
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LEBENSZYKLUS

10

Safety life cycle IEC 61508

Planung des
Gesamt-
betriebs und

der gesamten
Instandhaltung

4 I
Planung der

Gesamt-
validierung der

N /

Planung der
Gesamt-
installation und
der Gesamtin-
betriebnahme

Sicherheit
\ /

N

Konzept

v

Definition des gesamten
Anwendungsbereichs

¥

Risikoanalyse

v

Y MY Y M

Anforderungen zur
Gesamtsicherheit

JoJ __/ U

v

Zuordnung der
Gesamtsicherheit

v

-

-

Spezifikation der
Sicherheitsanforderungen
des E/E/PE-Systems

~

J

-

N\

Realisierung des
sicherheitsbezogenen
E/E/PE System (IEC
61508-2 und -3)

~
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g
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Gesamtinstallation und
Inbetrlebnahme

Andere risikoreduzierende
MalRnahmen

Spezifikation und
Realisierung

Gesamtvalldlerung der
Slcherhelt

Gesamtbetrleb gesamte
Instandhaltung und
Reparatur

Gesamtmodifikation und
gesamte Nachristung

)

AulBerbetriebnahme oder
Ausmusterung

)

|
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)
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VALIDIERUNG

Systemverhalten

" Ermittlung Erkennungs-/Abschaltrate

— Versuchsplanung
— Versuchsauswertung

Schneider Andreas | Funktionale Sicherheit | Augsburg, 07.07.2021

AuRere Einflisse
" Ermittlung der Einflussfaktoren

" Erarbeitung Prifplan fur Einflussfaktoren
" Quantifizierung der Einflussfaktoren

Neutrale
Auswertung/Uberwachung

3

Ergebnisse Gesamtsystem

)

TUVNORD



VALIDIERUNG GESAMTSYSTEM- AURERE EINFLUSSE

Schutzsysteme:

Storfaktoren

0 e
Diverse =) EMV (=

andere EMV & q
12 Schneider Andreas | Funktionale Sicherheit | Augsburg, 07.07.2021 Strahlung HIVNORD




VALIDIERUNG — AURERE EINFLUSSE

Vorgehen zu Validierung der aul3eren Einflisse

1. Ermittlung der Einflussfaktoren auf das betrachtete System

= 2. Bewertung der Einflisse

" 4. Versuchsplanung fir die relevanten Einflussfaktoren

= 5. Auswertung der Versuche und quantifizieren der Einflussfaktoren

13 Schneider Andreas | Funktionale Sicherheit | Augsburg, 07.07.2021
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VALIDIERUNG

mdglicher Einfluss auf Funktion

Folge fiir Detektion

Eintrittswahr-

Worst Case Annahme Relevanz gezielter Test méglich Lisungsmoglichkeit
des Kamerasystems (Worst Case) scheinlichkeit
niedrige Intensitét fiihrt zu Unterbelichtung (kein ) . ja Testzeiten dber gesamte nein, bei < 50 Lux keine
allgemeine Strahlungsintensitat Kontrast) GETE T TIE ED Tagesdauer verteilen Detektion méglich
(Helligkeit, Dammerung, s = e
i Intensitdt fihrt zu U icht
Dunkelheit) one Intens {Verblen;:ng}er =R I e mittel (objektbezogen) mittel nein, wetterabhangig noch nicht bekannt
i N Strahlungsrichtung
Stra.h\ungswmkel Gegenlicht/Uberbelichtung mittel mittel ja, Simulation mit Drohne noch nicht bekannt
(objektbezogen)
Nebel mittel nicht beeinflussbar,
Regen hoch t hend
Sichtbehinderungen keine Detektion - mittel we_nn sntsprechende nein
Niederschlag Schnee gering Bedingungen herrschen
Hagel mittel testen
Wetterbeding hohe Temperatur fithrt zu Hitzeflimmern eingeschrinkte Detektion gering niedrig noch nicht bekannt
-ungen Kiihlsystem bereits
o peeturdobotey keine Detektion erin mittel Kar:oe;::m:::;fzref;gz:ter
Systemiiberhitzung/Systemausfall & € nicht beeinflussbar, ggf. ¥ i
- extremeren Bedingungen
Temperatur wenn Bedingungen ~
- eingesetzt.
vorliegen testen
niedrige Temperatur fihrt zu bedeckter Linse Linsenheizung bereits
(Frost) = - vorhanden
keine Detektion e [_da L3iEai niedrig
niedrige Temperatur fihrt zu Einfrieren der Linsen) )
noch nicht bekannt
beweglichen Elemente
viele Reflektionen niedrig
i hrénkte Detekti
Reflektionen (z.B. durch Fahrzeuge, Scheiben, Schnee oder e_mgesc ranite sxten mittel zielgenaue Starung nein noch nicht bekannt
- 3 in betreffendem Sektor
Gewasser) filhren zu Verblendung unwahrsch.
i hrénkte Detekti
starke Verschmutzung der Verschmutzung Weitwinkelkamera e_lngesc rankie sxHen mittel niedrig nicht erforderlich Reinigung
X in betreffendem Sektor
Linsen {Staub, Vogelkot,
Kalkflecken, Partikel, etc )
Verschmutzung Stereckamera keine Detektion gering mittel nicht erforderlich Reinigung
mehrere bewegte Objekte zu viele bewegte Objekte zeitgleich fihren zu | eingeschrankte Detektion _
- - B 3 mittel hoch nein nein
. zeitgleich Uberforderung des Systems [keine Detektion
andere dullere
Bedingungen
Landschaftselemente eingeschrinkte Detektion
Sichtverschatts ittel iedri| icht erforderlich i
/Verdnderung Vegetation PR in betreffendem Bereich mikte EnE nieht ertordertic nein
starkes Verkehrsaufkommen, NN N VN eingeschrankte bei statischer Auslegung
Bewirtschaftung mit schweren ! Kamegramgast s Detektion, unscharfe mittel niedrig nicht erforderlich des Kameramastes
Maschinen, starker Wind Bilder berucksichtigen
N&h u k, . _
2 :’::nsfr;qrsr::zgrwer elektromagnetische Storung Kamerasystem, bei Standortolanun
N fehlerhafter Kommunikation, eingeschrankte Detektion gering niedrig nicht erforderlich P €

Hochspannungsleitung,
Richtfunktrasse

Abriss des Bild-Datenstroms

beriicksichtigen

Tabelle 2: Risikoan

14

rse. Magliche A unger

Quelle: Erneuerbare Energi

infliisse auf die Funktionsfahigkeit des Kamerasystems

en Europa
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Eintrittswahrscheinlichkeit

gering (<25%)

Einfrittswahrscheinlichkeit

mittel (25%-75%)

Eintrittswahrscheinlichkeit

hoch (>75%)

Eingeschrinkte
Detektion

Relevanz niedrig

Relevanz niedrig

Relevanz mittel

Keine

Relevanz mittel

Relevanz hoch

Relevanz hoch

chkeif und AL

witkung aur die

TUVNORD




VALIDIERUNG SYSTEMVERHALTEN

Versuchsplanung und
-durchflhrung

L

neutrale
Uberwachung

Ergebnisauswertung
und Interpretation

15 Schneider Andreas | Funktionale Sicherheit | Augsburg, 07.07.2021
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Vergleichssystem
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VALIDIERUNG SYSTEMVERHALTEN

Datenerfassung Datenerfassung

Schreibrechte

)
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POSITIV AUSBLICK

" Einheitliche Entwicklungsablaufe der
Kollisionsschutzsysteme am Markt

" Einheitliche Anforderungen an die Validierung

" Vergleichbare Daten zur Wirksamkeit, damit
vergleichbare Systeme

" ErschlieBung neuer Flachen fir WEA dank
Kollisionsschutzsysteme

= Offentliche Akzeptanz fur Kollisionsschutzsysteme
steigt

- Aktiver Tierschutz
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